
インターネットエクスプロ-ラの脆弱性について
平成２６年５月１日

平成２６年４月２８日に Microsoft 社より Internet Explorer(以下 IE)の脆弱性について情報が公開さ

れております。対象となる IＥのバージョンは、６～１１です。

電子入札システムを利用するにあたり、次のとおり対応を行ってください。

電子入札システムにアクセスする場合は、必ず従来使用しているお気に入り、又は、兵庫

県のホームページからのリンクを利用してください。メール送付されたアドレスや検索サイトで

表示されたアドレスからのアクセスは危険ですので避けてください。

【参考】

本脆弱性により、パソコンが外部の第三者により遠隔操作される可能性があります。これにより

利用者自身のデータ流出や、利用者になりすまして悪意のあるプログラムが実行されるリスクが

発生します。これらのリスクは悪意のある Web サイトに対してアクセスを行なうことにより発生しま

すので、以下の事に注意して、ＩＥをご利用してください。

（１）IE は、電子入札システムをはじめ、業務で使用される Web システムへの接続だけにご

使用ください。（情報収集のための他の Web サイトの閲覧は、IE 以外のブラウザの使

用を推奨します）

（２）電子入札システムにアクセスする際は、従来使用しているお気に入りや、信頼できる

サイト（県庁・市役所 HP）からのリンクを使用してください。メール送付された URL や、

検索サイトで検索して表示されたアドレスは、危険である可能性があります。

本システムでは上記の回避策として以下の設定を行う事を推奨します。

（１）IＥの[ツール]メニューの[インターネット オプション]をクリックします。

（２）[インターネット オプション]ダイアログボックスで、[セキュリティ]タブをクリックし、次に

[インターネット]をクリックします。

（３）[このゾーンのセキュリティのレベル]の下のスライダーのつまみを「高」まで移動させま

す。これにより、訪問するすべてのWeb サイトのセキュリティレベルが「高」に設定され

ます。

（４）[ローカル イントラネット]をクリックします。

（５）[このゾーンのセキュリティのレベル]の下のスライダーのつまみを「高」まで移動させま

す。これにより、訪問するすべてのWeb サイトのセキュリティレベルが「高」に設定され

ます。

（６）[OK] をクリックし、変更を許可し、ＩＥに戻ります。

注: スライダーが表示されていない場合、[既定のレベル] ボタンをクリックし、次にス

ライダーを「高」に移動させます。

注: セキュリティ レベルを「高」に設定すると、Web ページが正しく動作しない場合が

あります。この設定の変更後、Web サイトの使用が困難になり、そのサイトが安

全だと確信できる場合は、そのサイトを [信頼済みサイト] に追加できます。これ

により、セキュリティが「高」に設定されていても、そのサイトが適切に実行されま

す。

（独）情報処理推進機構のＨＰより

Internet Explorer の脆弱性対策について(CVE-2014-1176)

お問い合わせはヘルプデスクまで ０１２０－５５７－８６４（平日 9:00～17:00）


